
            Чудо лекарство 
Если Вам предлагают купить 

«чудодейственное» средство от всех 
болезней, приобрести медицинские 
препараты с большой скидкой, пройти 
бесплатное обследование в 
медицинском центре, будьте бдительны!   
Это мошенники!  

Не доверяйте псевдо-газетам с 
красивым яркими картинками и 
положительными отзывами о 
«чудодейственных» препаратах. 

Прежде чем купить такие 
«волшебные» лекарства, посоветуйтесь 
с лечащим врачом и родственниками!  

Приобретайте 
сертифицированные лекарственные 
препараты только в аптеках. 

 

               ЗАПОМНИТЕ!!!  

Никогда и ни при каких обстоятельствах 
никому не сообщайте следующую 
информацию:  
-логины, пароли, PIN-коды, трехзначный 
код на обратной стороне банковской карты 
и коды из SMS.  Сотрудники 
правоохранительных органов, банков, 
«Госуслуг» и прочих организаций никогда 
и ни в каких ситуациях не запросят у вас 
эти данные. 

Включите режим бдительности, если 
понимаете, что в вас пытаются пробудить 
какие-нибудь эмоции.  

Не поддавайтесь давлению. 
Мошенники часто создают чувство 
срочности и критичности. Возьмите паузу 
и обдумайте ситуацию. 

Обратитесь за помощью к близким, 
знакомым, если на вас давят.  

Не позволять собой манипулировать, 
если речь идет об использовании или 
передаче персональных данных; 
«сохранении» или «преумножении» 
финансовых средств; 
           Просто прекратите общение!!!    
Берегите себя и свое имущество! Будьте 
бдительны и не поддавайтесь на уловки 
мошенников!  
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Как обезопасить 

себя от 
мошенничества 
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 Жертвами мошенников становятся все 
категории граждан, независимо от 
возраста, образования, социального 
статуса. 

 

 

 

Самыми распространенными способами 
дистанционных мошенничеств 
остаются: 

- телефонные звонки от псевдо-
сотрудников различных ведомств и 
организаций.  Мошенники 
представляются сотрудниками полиции, 
ФСБ, работниками поликлиники, 
работниками Госуслуг, МФЦ, аптек, 
сотрудниками банка, операторами 
мобильной связи и т.д.; 

- покупки товаров в инетрнете; 

- «инвестирование» (покупка 
криптовалюты, ценных бумаг и т.д.); 

- мошенники от лица Вашего друга или 
знакомого просят деньги в долг; 

- звонят с неизвестного номера и 
быстро прерывают звонок;  

- переход по ссылке из СМС. Вам 
приходит сообщение с интригующим 
содержанием и гиперссылкой.На самом 
деле: Перейдя по гиперссылке, вы 
можете скачать вирус, который получит 
доступ к интернет-банку и позволит 
украсть пароли доступа и коды для 
перевода денег.      

 

«Вы подозреваетесь в госизмене, 
переведите деньги» 

 
 

Мошенники звонят клиентам 
банков и представляются сотрудниками 
ФСБ, Следственного комитета или 
других силовых структур.  

Злоумышленники говорят, что 
сотрудник кредитного учреждения 
украл персональные данные клиента и с 
помощью этой информации 
финансирует зарубежную армию. 

Далее потенциальную жертву 
запугивают обвинением в госизмене, а 
чтобы этого избежать, нужно перевести 
все деньги на спецсчета — таким 
образом лжесотрудники органов и 
службы безопасности банка вычислят 
«настоящего преступника». 
Дополнительно потерпевшего могут 
принудить оформить кредит.  


